
校務システムで安全に
個人情報を扱う為に



ジャパンシステムの認証ソリューション

ア ル カ ク ラ ヴ ィ ス ウ エ イ ズ

不正利用の防止や、
なりすましの対策に
二要素認証

USBメモリの
使用制限や暗号化で
情報漏えい防止

簡単な操作で先生方
の負担にならない
セキュリティ対策





Windowsのログオンをパスワードだけの認証から、
生体認証やICカード認証を追加した「二要素認証」に強化！

不正利用の防止や、なりすましの対策に

パスワードは簡単すぎると第三者に容易に推測されてしまい、逆に複雑すぎると正規の利用者が
記憶できない、パスワードが漏えいしたことが判りにくいなど、運用は意外と難しいものです。

そういったID/パスワードだけに頼った認証の問題を解決するため、広く用いられている認証方
式が「二要素認証」です。



二要素認証なら
パスワードが漏えいしても、

もう一つの要素が守られていれば、
情報漏えいは避けられます。



暗号機能は３種類
共有フォルダをあらかじ
め暗号指定！
手間いらずの自動暗号

PCのドライブ全体を暗号
化。ノートPCの盗難・紛
失対策に！

市販の一般的なUSBメモリ
を暗号化し、安全に持ち運
びできます。

専用のUSBメモリを追加購入する必要なし



システムを使うたびに、何度もパスワードを入力することが無くなります。

パスワード入力を1回にまとめる
シングルサインオンで業務効率を向上！

管理面でも「パスワード忘れ対応からの解放」や、乱数生成による自動パスワード変更
で、「パスワード強度の向上」「同じパスワードを複数システムに使い回し防止」など
に効果を発揮します。



ログ機能により 「いつ」「誰が」「どの端末で」「何をした」
を把握することができます。
※共有アカウントを利用している環境でも「誰が」を把握できます。

顔画像をログ保存するこ
とで、不正利用の抑止効
果があります

インシデント発生時、問
題の兆候の分析や追跡調
査に利用

明らかに認証状況がおか
しい、端末、利用者のア
ラートを管理者に通知

証跡管理





ジャパンシステムのブースにて、本内容を含んだ
「教育情報セキュリティガイド」の冊子をお配り
しています。 事例の記載もあります！

他にも、注目のソリューションが
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